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SCENARIUSZ ZAJEC ,,Rodzic w Internecie”

Grupa docelowa uczestnikow

Rodzice i/lub opiekunowie dzieci chcacy przygotowac sie do roli przewodnika dziecka

w zakresie bezpiecznego i $wiadomego (madrego) korzystania z zasobdw sieci Internet.

Liczebnos¢ grupy szkoleniowej
8-15 osab.

Narzedzia i materiaty dydaktyczne wykorzystane w czasie zajec.

Tablica interaktywna.

Komputer

Internet

Przegladarka internetowa

Program Notatnik

Pakiet biurowy Microsoft Office lub Open Office

Cel ogdlny:

Znajomos¢ najwazniejszych poje¢ i definicji zwigzanych z kwestiami bezpieczeristwa w
sieci, zasobami cyfrowymi.

Znajomos¢ najwazniejszych narzedzi do ochrony dziecka w sieci (w tym przegladarki
internetowe, system klasyfikacji tresci PEGI, systemy kontroli rodzicielskiej).

Znajomos¢ zagadnien prawnych zwigzanych z wykorzystaniem treéci dostepnych w sieci
oraz korzystaniem z portali spofecznosciowych.

Cele szczegétowe oraz nabyte kompetencje cyfrowe

Umiejgtnos¢ wyszukiwania wartosciowych treéci dla dzieci oraz oceniaé¢ wiarygodnodci
zrédet informacji.

Umiejetnos¢ rozpoznawania tresci szkodliwych | niebezpiecznych dla dzieci i miodziezy,
wraz z rozpoznawaniem oznaczen dozwolonego wieku i rodzaju tresci dla stron
internetowych, gier i aplikacji.

Umiejetnosc¢ rozrézniania legalnych i nielegalnych #rédta treéci (filmy, muzyka, gry).
Umiejetnosé bezpiecznego korzystania ze smartfona.
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® Umiejetno$¢ nadzorowania aktywnosci dziecka w Internecie.
* Umiejgtnosc reagowania na zagrozenia w sieci.
e Umiejetnosc korzystania z serwiséw spofecznosciowych.

® Umiejgtnosc korzystania z ustug publicznych w tym: konta ePuap, uzyskanie Karty Duzej
Rodziny.

Metody i formy pracy:
10. Metody podajace:

a. Prezentacja (teoria) — przekaz wiedzy przez trenera prowadzacego, prowadzona
przy uzyciu sprzetu i pomocy wizualnych ilustrujgcych i wzmacniajacych
informacje.

11. Metody praktyczne:

a. Pokaz z objasnieniem — nauczanie praktyczne, polegajgca na demonstracji
czynnosci, ich kolejnosci i prawidtowosci wykonania przez trenera. Towarzyszacy
pokazowi komentarz trenera ma charakter objadnienia (wyjasnienia). Wynika
z tego, ze objasnienie wskazuje na ,sens” i »Znaczenie”, wyjasnia pewne relacje
i zwigzki, ukazuje strukture.

b. Cwiczenia praktyczne — umozliwiajace ksztattowanie umiejetnosci zastosowania
przyswojonej wiedzy w praktyce; realizacja ¢wiczenia przez uczestnikéw pod
okiem trenera.

12. Metody problemowe:

a. Aktywizujagce — symulacje pracy narzedzie wykorzystywanych w procesie
samoksztatcenia kompetencji cyfrowych do wykonania przez uczestnikéw szkoler
wraz z komentarzem zwrotnym (praktyka).

Przeprowadzenie wstepnego testu kompetencji cyfrowych uczestnikéw szkolenia — 10-15
minut,

Wykfadowca w formie prezentacji wprowadza w podstawowe zagadnienia zwigzane
z obowigzkami rodzica / opiekuna prawnego majgcymi na celu ochrone dziecka
korzystajgcego z Internetu i / lub serwisow spotecznosciowych przed tresciami szkodliwymi:
identyfikacja szkodliwych tredci (pornografia, okrucieristwo, przemoc, zachowania
autodestrukcyjne, tresci dyskryminacyjne), wptyw ww. na dzieci, skala zjawiska. Zasady
ochrony dzieci — dobre praktyki.
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1. Umiejgtnod¢ nadzorowania aktywnosci dziecka w sieci.

2. Rozpoznawanie tresci szkodliwych i niebezpiecznych dla
dzieci i mfodziezy oraz sposoby reagowania na nie, w tym
znajomos¢ oznaczen wieku i tresci w odniesieniu do stron
internetowych, gier i aplikacji (w tym system PEGI).

Cwiczenie Uczestnicy szkolenia otrzymaja dostep do komputera
przekrojowe podtaczonego do sieci Internet. Ich zadaniem bedzie wyszukanie

odpowiedzi na nastepujace pytania:
1. Jakie oprogramowanie mozna wykorzystaé w ochronie
rodzicielskiej.
2. Jak ustawi¢ poziom prywatnosci w wyszukiwarce
internetowej np. Google oraz w przegladarce internetowej.
3. Jakie sg warunki i ograniczenia korzystania z portali
spotecznos$ciowych na przyktadzie: Facebook, Instagram.
4. Czyistniejg bezpieczne wyszukiwarki dla dzieci.
5. Cotojestijak dziata system klasyfikacji PEGI.
Kazdy z uczestnikéw szkolenia zostanie poproszony o
samodzielne wyszukanie odpowiedzi na zadane pytania.
W  drugiej czesci ¢wiczenia Trener przeprowadzi panel
dyskusyjny w trakcie, ktorego oméwione zostang wyniki
wyszukiwania. Rolg trenera bedzie skorygowaé btedne wyniki.
Moze w ten sposéb odnies¢ sie do weryfikacji wiarygodnosci
informacji wyszukiwanych w sieci.

Sposoby realizacji zadan:

13. Przywitanie i przedstawienie tematyki zaje¢: 5 minut.
14.Prezentacja oraz pokaz z objagnieniem — prowadzone przez trenera: 40 minut.

15. Cwiczenia praktyczne

pod nadzorem trenera: 45 min

16. Pytania i odpowiedzi — podsumowanie: 5-10 minut.

*

* X

* ok

Wyktadowca zaprezentuje konkretne rozwigzania pozwalajagce na ustawienie kontroli
rodzicielskiej na komputerze oraz smartfonie. Dla pracy z komputerem wyktadowca
przedstawi konfiguracje dla systeméw Windows 10 oraz Windows 7. Zaprezentuje zasade
dziatania blokady rodzicielskiej przy probie otwarcia tresci niedozwolonej np. strony z

pornografia.
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1. Korzystanie z narzedzi kontroli rodzicielskiej na komputerach
i urzgdzeniach mobilnych.

2. Umiejetnos$¢ odréznienia zrédet tresci legalnych od
nielegalnych (film, muzyka, ksigzki etc.) streaming, VOD, itp.,
pobieranie plikdw, aplikacje.

Cwiczenie W ramach realizacji tego ¢wiczenia uczestnicy skonfigurujg
przekrojowe blokade rodzicielskg na komputerach, przy ktérych pracujg w
trakcie szkolenia oraz na wtasnych telefonach. W przypadku
konfiguracji na telefonach, mozliwe jest podzielenie uczestnikéw
na grupy w przypadku braku wystarczajacej liczby smartfonéw.
Po wprowadzeniu blokady, uczestnicy sprébujg sami uzyska¢
dostep do tresci niedozwolonych i zweryfikujg prawidtowe
dziatanie blokady niezaleznie na komputerach PC oraz
smartfonach.

W drugiej czesci ¢wiczenia wyktadowca poprosi uczestnikéw o
wyszukani i pobranie na lokalny komputer dowolnej piosenki.
Zadanie przeprowadzone zostanie w 4 osobowych grupach a
kazda z grup bedzie miata za zadanie wyszukac i poraé swoj
ulubiony przebdj muzyczny.

Na tej podstawie zostang omdéwione réznice pomiedzy legalnymi
I nielegalnymi Zrédtami, zagadnienia licencji oraz domeny
publicznej. Wyktadowca zaprezentuje legalne Zrdédta kultury i
edukacji takie jak: Polona, Legalna kultura, E-Podreczniki.
Nastegpnie uczestnicy bedg mogli na wybranych smartfonach
zainstalowac aplikacje Spotify pozwalajacy na legalne i darmowe
L stuchanie muzyki na urzadzeniach mobilnych.

Sposoby realizacji zadarn:

1. Przywitanie i przedstawienie tematyki zajec: 5 minut.

2. Prezentacja oraz pokaz z objasnieniem — prowadzone przez trenera: 40 minut.
3. Cwiczenia praktyczne pod nadzorem trenera: 2 x 45 min

4. Pytania i odpowiedzi — podsumowanie: 5-10 minut,

Wyktadowca zaprezentuje istniejace w sieci Internet biblioteki materiatéw cyfrowych oraz
katalogi gier przeznaczone do pracy z dzieckiem. Zaprezentowane zostang zasoby portali e-

29



Fundusze

Europejskie Polska
Polska Cyfrowa _ ols

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita

podreczniki, Scholaris, Wikipedii, Muzeum Narodowego, Khan Academy, Code.org itp.

Kategoria

Zagadnienie

1. Korzystanie z bibliotek, muzedw i archiwéw cyfrowych.

2. Wyszukiwanie wartosciowych treéci dla dzieci i rodzicéw
Wraz z oceng wiarygodnosci zrédet informaciji:

zwigzanych z rozwojem zainteresowan,

tresci edukacyjne,

zasoby kultury,

gry komputerowe i gry online,

strony instytucji publicznych,

zwigzanych ze zdrowiem, w tym na portalach, gdzie

informacjami dzielg sie inni uzytkownicy.

3. Nauka samodzielna i wspéina z dzieckiem z wykorzystaniem
cyfrowych zasobdw kultury i archiwéw oraz #rédet
internetowych (np. Wikipedia, TED, Khan Academy,
Ninateka, POLONA).

N

e Cwiczenie
przekrojowe

Zadaniem uczestnikéw bedzie:
3. Wyszukac wirtualng wycieczke po morskim oku w portalu
epodreczniki.pl
4. Wyszukac odcinek polskiej kroniki filmowej z roku 1994 w
portalu ninateka.pl
W nastepnym kroku zadaniem uczestnikéw bedzie uruchomienie
portalu www.matzoo.pl oraz zapoznanie sie¢ z dostepnymi w
portalu grami matematycznymi dla dzieci w wybranym wieku.

Sposoby realizacji zadan:

1. Przywitanie i przedstawienie tematyki zajec: 5 minut.

2. Prezentacja oraz pokaz z objasnieniem — prowadzone przez trenera: 40 minut.
3. Cwiczenia praktyczne pod nadzorem trenera: 45 min
4. Pytania i odpowiedzi — podsumowanie: 5-10 minut.

Wyktadowca zaprezentuje zagrozenia wystgpujgce w sieci ze szczegSlnym uwzglednieniem:
cyberprzemocy, sekstingu, trolingu, hejtu jak réwniez kradziezy tozsamodci.

Zostang rowniez przedstawione rézne sposoby reagowania na zagrozenia, takze te formalno-
prawne jak kontakt z odpowiednig infolinig czy zawiadomienie policji.
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1. Umiejetnosc¢ nadzorowania aktywnosci dziecka w sieci.

2. Rozpoznawanie tresci szkodliwych i niebezpiecznych dla
dzieci i mtodziezy oraz sposoby reagowania na nie, w tym
znajomosc oznaczen wieku i tresci w odniesieniu do stron
internetowych, gier i aplikacji (w tym system PEGI).

3. Uswiadomienie dziecku sposobu i konsekwencji dziatania
transakcji w Internecie (zakupy, sprzedaz, zawieranie umdw,
ptatnosci elektroniczne) oraz ptatnoéci wewnatrz aplikagji
mobilnych. Odpowiedzialnoé¢ prawna rodzicéw za
postgpowanie dziecka w Internecie, prawa i obowigzki
wynikajace z regulaminéw wybranych serwiséw
internetowych.

4. Wiedza na temat ogélnych zasad bezpieczeristwa, ktérych
powinno przestrzegaé dziecko w Internecie, w tym:

a. sposoby reagowania na zagrozenia w siecj (hate, trolling,
kradziez tresci) i znajomoéé instytucji Swiadczacych
pomoc w tym zakresie (np. telefon dla rodzicéw 800 100
100},

b. tworzenie bezpiecznych haset, logowanie sie przez
sprawdzone sieci WiFi etc.,

. bezpieczne zarzadzanie prywatnoscig w sieci, w tym
publikowanie

d. réinych tresci przez rodzicow i dzieci, dbatoéé o
wizerunek dziecka w Internecie.

5. Symptomy naduzywania Internetu przez dziecko i reakcja
na nie.

6. Ochrona komputera i innych urzadzen przed ztosliwym
oprogramowaniem.

7. Zmienianie ustawien dowolnego oprogramowania.

8. Korzystanie z procesoréw tekstu.

Cwiczenie przekrojowe

W ramach realizacji ¢wiczenia uczestnicy szkolenia obejrza film z
kampanii ,Bezpiecznie Tu i Tam”.

Film postuzy do prezentacji transakcji online jakie mogg zawieraé
mtodzi internauci w sieci.

W nastgpnym kroku uczestnicy szkolenia zostang poproszeni,
aby podnies¢ reke w odpowiedzi na pytania:

Czy w hastach jakie uzywaé znajdujg sie mate i duze litery oraz
znaki specjalne. Czy twoje hasta s3 oparte na bazie imienia
dziecka, zony/meza, dat urodzenia.

Pozwoli to na przeprowadzenie dyskusji o bezpieczerstwie

danych i transakcji w sieci.
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W drugiej czesci szkolenia kaidy z uczestnikéw zostanie
poproszony o przygotowanie w dowolnym edytorze tekstu
krotkiej propozycji zawierajacej:
1. Przyktad bezpiecznego hasta
2. Pieciu zagrozen jakie czekaja na dzieci i Internecie.
W nastepnym kroku trener, przeprowadzi dyskusje panelowa na
bazie wypisanych przez uczestnikéw zagrozen, wybierajac te,
ktére pojawig sig najczescie.
W trakcie kolejnego éwiczenia uczestnicy bedgy pracowali w
grupach 3-4 osobowych. Kazda grupa dostanie temat do
przygotowania i zaprezentowania innym grupom. Bedg mogli
samodzielnie poszukiwac informacji w sieci. Tematy zwigzane
bedg z ochrong i bezpieczeristwem:
Symptomy naduzywania Internetu przez dziecko | reakcja na nie.
a. bezpieczne zarzadzanie prywatnoéciq W sieci, w tym
publikowanie roznych tresci przez rodzicéw i dzieci, dbatos¢
0 wizerunek dziecka w Internecie
b. ochrona komputera i innych urzadzeh przed ztosliwym
oprogramowaniem, w tym konfigurowanie systeméw
antywirusowych i antyspamowych;

Sposoby realizacji zadan:

1. Przywitanie i przedstawienie tematyki zajec: 5 minut.

2. Prezentacja oraz pokaz z objaénieniem — prowadzone przez trenera: 40 minut.
3. Cwiczenia praktyczne pod nadzorem trenera: 2 x 45 min

4. Pytania i odpowiedzi — podsumowanie: 5-10 minut.

Prowadzgcy wprowadzi uczestnikéw w zagadnienia zwigzane z zamieszczaniem treéci w
Internecie, w tym w szczegdlnosci w sieciach spotecznosciowych, wprowadzone zostang
prawne zagadnienia zwigzane z ochrong wizerunku, zasadami publikowania zdje¢ osdéb
prywatnych oraz publicznych. Przeanalizowane zostanie takse to, co dzieje sie z prawami do
ochrony wizerunku oraz wiasnoscig zdjeé, ktére zamieszczone zostang na portalu

spotecznosciowym lub w mediach spotecznosciowych.

Kategoria

Zagadnienie

1. Prawo autorskie w zakresie istotnym dla rodzicéw i dzieci.

2. Korzystanie z bankow zdje¢ / klipéw /diwiekdw. Rodzaje
licencji, warunki uzytkowania.

3. Korzystanie z serwisdw spotecznosciowych przez dzieci i
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rodzicow, w tym prowadzenie profilu na Facebooku,
YouTube, Twitterze, Instagramie i in. (wiedza o
ograniczeniach wiekowych na poszczegdinych portalach)

Cwiczenie przekrojowe | W ramach realizacji ¢wiczenia kazdy z uczestnikow zostanie
poproszony o stworzenie profilu w serwisie Facebook.

Nastepnie wybrane osoby stworzg zamkniete grupy i zaproszg
do nich kilka wybranych oséb z catej grupy.

Pozostate osoby zostana poproszone o prébe wejscia do grupy i
przejrzenia zdjed i informacji publikowanych w ramach grupy.
Uczestnicy zostang podzieleni na grupy, w ramach ktérych beda
mieli za zadanie dodanie do zamknietych grup stworzonych
wczesniej filméw umieszczonych wezesniej w portalu YouTube.
W tym celu kazda z grup zafozy jedno konto w serwisie YouTube
Oraz nagra przy pomocy telefonu, krétki film prezentujgcy
pogode w danym dniu. Filmy te przy pomocy kabla usb zostang
umieszczone na dysku lokalnego komputera a nastgpnie wgrane
na konto YouTube i udostepnione wewnatrz zamknietych grup w
portalu Facebook.

Wyktadowca na tej podstawie omdwi typy licencji jakim
podlegajg materiaty publikowane w portalu YouTube i
umieszczane na stronach Facebook. J

Sposoby realizacji zadan:

1. Przywitanie i przedstawienie tematyki zajeé: 5 minut.

2. Prezentacja oraz pokaz z objasnieniem — prowadzone przez trenera: 40 minut.
3. Cwiczenia praktyczne pod nadzorem trenera: 2 x 45 min

4. Pytania i odpowiedzi — podsumowanie: 5-10 minut.

Prowadzacy oméwi czym jest ePUAP oraz profil zaufany. Zademonstruje katalog ustug
mozliwych do zatatwienia poprzez ePUAP.

Kategoria Zagadnienie —‘

1. Zatozenie konta w ePUAP | profilu zaufanego.
2. Wykorzystanie profilu zaufanego.
3. Uzyskanie Karty Duzej Rodziny.

Cwiczenie W ramach realizacji ¢wiczenia kazdy z uczestnikdw zostanie
przekrojowe poproszony o stworzenie profilu w portalu http://epuap.gov.pl/.

Kazdy z uczestnikéw Przygotuje wniosek o weryfikacje profilu
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zaufanego.

Uczestnicy zostang poproszeni o wyszukanie informacji na temat
karty Duzej Rodziny oraz sposobu wystgpienia o taka karte
poprzez siec.

Po wyszukaniu odpowiedniego formularza na stronie MRPIPS
uczestnicy wypetnig wniosek.

Sposoby realizacji zadan:

1. Przywitanie i przedstawienie tematyki zajeé: 5 minut.

2. Prezentacja oraz pokaz z objasnieniem - prowadzone przez trenera: 40 minut.
3. Cwiczenia praktyczne pod nadzorem trenera: 45 min

4. Pytania i odpowiedzi — podsumowanie: 5-10 minut.

Przeprowadzenie koricowego testu kompetencji cyfrowych uczestnikéw szkolenia oraz
ankiety ewaluacyjnej — 10-15 minut.
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